


مهدويتفرهنگسند توسعه 

و

جمكرانمقدّس مسجدتأسيس قرارگاه سايبري 



مهدويتفرهنگتوسعه 



اهداف عملياتي

Zحمايت از توليد سامانه هوش مصنوعي مهدويت
Zارتجميع و طبقه بندي و برچسب گذاري داده هاي مرتبط با مسئله مهدويت و انتظ
Zتوليد هستان نگار جامع مهدويت و انتظار
Zيوه  ايجاد مشاركت فعّال مردمي در توسعه دادگان سامانه هوش مصنوعي مهدويت، به ش

ويكي
Zامكان استفاده از سامانه فوق براي تسريع در توليد محتواي رسانه اي
Zقابليت پاسخگويي تعاملي به پرسش ها، به شيوه چت



اقدامات و برنامه ها

Z  تقويت دانش و مهارت پژوهشگران و هنرمندان در به كارگيري از سامانه هاي هوش

مصنوعي
Zبرگزاري دوره هاي كوتاه مدّت مهارت افزايي هوش مصنوعي
Zمعرفي سامانه هاي تصويرسازي، تدوين فيلم و چت بات هاي هوش مصنوعي
Zافزايش سرعت و كيفيّت توليد محتوا با استفاده از هوش مصنوعي



فعاليت هاي اجرايي

Zبهره برداري از هوش مصنوعي در هماهنگ سازي برنامه ها و مراسمات مهدويت
Z  آموزش هوش مصنوعي به مديران و صاحبان موكب ها و برگزاركننده هاي مراسم و

جشن هاي مهدويت
Zافزايش دقّت در برنامه ريزي و زمان بندي فعاليت ها
Zتراكم جمعيت،: كاهش آسيب ها و مخاطرات ناشي از عدم توجه به نكات مهم، مانند

…پاركينگ و

Zتوجه به توانايي هوش مصنوعي در پيش بيني مكان ها و زمان هاي پرمخاطره
Zيارتقاي امنيت مراسم ها و جشن هاي مهدويت از طريق كاربست ابزارهاي هوش مصنوع



الزامات اجرايي

Zاستفاده از توانمندي هوش مصنوعي در ساماندهي و رصد مداوم فعاليت هاي اجرايي
Zتضمين اجراي سند مذكور از طريق ثبت تمامي مفاد آن در سامانه هوش مصنوعي
Zندآلارم و هشدار به موقع سامانه هوش مصنوعي نسبت به خلأهاي قانوني و اجرايي س
Zخيرافتادن اطلاع رساني سامانه نسبت به كوتاهي دستگاه هاي مسئول و جلوگيري از به تأ

فعاليت ها
Zداتصال برخط تمامي دستگاه هاي مسئول به سامانه هوشمند مديريت اجرايي سن
Zهوش  امكان گزارش گيري دقيق و برخط از تمامي فعاليت هاي اجرايي ذيل سند با كمك

مصنوعي



نگاشت نهادي

Zوعيتوليد پيوست نگاشت نهادي سند توسعه فرهنگ مهدويت و انتظار توسط هوش مصن
Zتي و استفاده از سامانه هوش مصنوعي براي ظرفيت سنجي نهادهاي عمومي، دولتي، نيمه دول

خصوصي
Zيافتن بهترين توزيع فعاليت هاي اجرايي در ميان نهادها، متناسب با ظرفيت هر كدام
Zتوليد دستور كار اختصاصي هر نهاد همراه با شرح وظايف كامل توسط هوش مصنوعي
Zنوعيمحاسبه بار مالي و اداري هر فعاليت و تجميع كلان آن به صورت خودكار توسط هوش مص
Zوعيارائه راهكارهاي عملياتي و اجرايي پيشنهادي به تفكيك هر نهاد مسئول با هوش مصن
Zهماهنگي ميان نهادي در فعاليت هاي هم افزا و وابسته، براي رفع گلوگاه هاي اجرايي



رصد وضعيت فرهنگي

Zبه كارگيري هوش مصنوعي در رصد مداوم وضعيت فرهنگ مهدويت و انتظار در كشور
Zنوعيتوليد پرسشنامه ها و طراحي پيمايش هاي دوره اي برخط براي رصد وضعيت توسط هوش مص
Z با هوش مصنوعي2توليد شاخص هاي ارزيابي سطح مطلوب فرهنگ بر اساس پيوست
Zتحليل آماري داده هاي جمع آوري شده به كمك هوش مصنوعي
Z به صورت هوشمند2بررسي مقايسه اي و تطبيقي وضعيت فرهنگي كشور با مفاد پيوست
Zپيشنهاد راهكارهاي حل مسئله توسط هوش مصنوعي متناسب با وضعيت كشور
Zشناسايي ضعف ها و خلأهاي كاركردي نهادهاي مسئول در تحقّق سند توسط هوش مصنوعي
Z  يافتن خلأهاي سند حاضر توسط هوش مصنوعي و ارائه پيشنهاد روزآمدسازي در دوره هاي

پنج ساله



قرارگاه سايبري

جمكرانمقدّس مسجد



(حفظه الله)فرمايشات مقام معظّم رهبري 

امروز.دانيدمي-استهميشهازبيشكه-جهانكنونيپيكارهايدرراتبليغورسانهبديلبينقشحضراتاينوشما»
كهآنازبيشوپيشبسيارزند،ميرقمواقعيتازاوروايتوپيامرساندنِوگرفتندراوتواناييراطرفيكپيروزي
«كنيمفمضاعراخودابتكاروتلاشودقتبايدمهمعرصهايندرما.بگذارنداثرآندروشوندميدانواردنظاميابزارهاي

(10/10/1403)

ازبعدزماندرداشت،وجوددوجبههاينهم(السّلامعليه)حسينامامدورانازقبلبينيد،ميراايندنيادرشماامروز»
هربا؛«سالَمَكملِمَنسِلمٌاِنّي»اينهايهمهدر.داشتخواهدوجودهمآخرتادارد،وجودهمامروزداشته،وجودهمايشان
جنگاين.جنگمميجنگد،ميشمايجبههباكهكسيهربا،«حارَبَكملِمَنحَربٌ»خوبم؛مناست،شمايجبههدركهكسي
است،گرديجوريكاينهاامثالومصنوعيهوشواتمدوراندراست،جوريكنيزهوشمشيردوراندر:داردمختلفياَشكال
ومكوانتوواينترنتدوراندراست،جوريككلماتبيانوحديثوقصيدهوشعريوسيلهبهتبليغاتدوراندرهست؛ولي
عنايمبهنيست؛گرفتندستبهتفنگمعنايبههميشه«حارَبَكملِمَنحَربٌ»…هستولياست،ديگرجوريكهماينهاامثال
.استجورياين«حارَبَكملِمَنحَربٌ»است؛زدنهدفبهدقيقكردن،شناساييدرستگفتن،سخندرستانديشيدن،درست
(4/6/1403)«.بپيماييدبايدكهراراهيبشناسيدچيست،وظيفهبدانيد



(حفظه الله)فرمايشات مقام معظّم رهبري 

ارنددديگرانچون-نكنيمجدّيحركتنكنيم،كارنكنيم،تلاششناختيهايفنّاوريوشناختيعلوميزمينهدرامروزمااگر»
مصنوعيهوشيزمينهدركهدادندنشانايشانكنيدفرضمثلًاامروزمي كنند؛[تلاش]دارندوجوديهمهباديگر،ميكنند[كار]

ديگرسالِاهپنجوكردخواهيمسقوطبسرعتببرد،خوابمانوكنيمغفلتذرّهيكچنانچهاگر-دنيادرهستيمچهاردهممامثلًا
همكنند؛توجّهاينبههمهبايدواستمهمّيينكتهاين.ميرودوافتدميجلوماازدنيايعنيصدم،شدخواهيمپنجاهم،شدخواهيم

وكشورئولينمسهمبشناسيد،نبايدروزوشبديگرشمايعنيكنيدتوجّهاينبهبايدپژوهشگرانومحقّقينودانشمندانشما
(3/11/1397)«استاينخاطربهميكنم،تكيهعلممسئلهرويهمهاينبندهاينكه.كنندتوجّهبايدهادولتي

هفتادمثلًاروزييكاست؛بشرجديدكشفياتجزواينهاكهشناختي،علومامروزحالا-كندميكشفبشركههاييدانشاين»
بهكهاستايدريچهيكاينهاازكدامهر-هااينامثالواتمكاركردهايواتمبهمربوطعلومِپيش،سالصدپيش،سالهشتاد
الهيهفتوحاتااينهاست؛الهيفتوحيكاينبشناسد؛بيشتراستالهيصُنعكهراهستيوراوجودعالَمتاميشودبازانسانروي
ينارويدرراشما«فيهااستَعمَرَكموَ»كهميگويدقرآندرخداوند.كنيماستفادهكنيم،استقبالالهيفتوحاينازبايستيمااست؛
معنايبهبلكهنيستجانبيجسمكردنآبادمعنايبهزمينكردنآباد.رازميناينكردنِآبادخواستهشماازوكردهوادارزمين

شفكداردبتدريجامروزكهعلوميهم-علوماين.استانسانوجودعمدهكهاستآنحاملزمينكهاستچيزيآنيمجموعه
«.يكندمنزديك«فيهااِستَعمَرَكم»اينبهراما-شدخواهدكشفبعدهاكهچيزهاييآنهموشدهكشفقبلًاآنچههمميشود،

(3/11/1397)



(حفظه الله)فرمايشات مقام معظّم رهبري 

آنسرنوشتسرنوشتش،بيفتد،عقب…جديدهايدانشاينيزمينهدرامروزكهملّتيهر»
زيرشددگي،استعمارزشدسرنوشتشانوافتادندعقبصنعتيانقلابآغازدركهاستملّتهايي
(3/11/1397)«.شدنذليلشدماندن،فقيرشدبودن،دست

هوشئلهمسميشود،واقعتعميقوتوجّهوتكيهموردكهمسائليازيكيكنمميپيشنهادمن»
علميمعاونتدرياحالاداشت؛خواهدنقشدنيايآيندهيادارهدركهباشدمصنوعي
مورددراوّلكشورده[بين]درحدّاقلدنيادرماكهكنيمكاريبايددانشگاهدرياجمهوررئيس
هوشمسئلهدراوّليدرجهكهكشورهاييامروزنيستيم؛امروزكهبگيريمقرارمصنوعيهوش

ازبعضيهستند،بالاهايردهدركهاينهامانندوچينوآمريكاازغيرحالاهستند،مصنوعي
لبتّهانيستيم؛ما[امّا]هستندهماروپاييكشورهايبعضيهستند،همآسياييكشورهاي
بيشترآسياييكشورهايتعداداوّل،يرتبهدهآندرهستند؛همبيشترظاهراًآسياييكشورهاي

(26/8/1400)«.برسيممسئلهايندردنيااوّلكشوردهبهحدّاقلكهكنيمكاريبايد.است



(حفظه الله)فرمايشات مقام معظّم رهبري 

كهشتابيازميشودمتحيرانسانيعني؛[رودميپيشدارد]ايدهندهحيرتشتابيكبامصنوعيهوشامروز»
نيست؛امتيازبودنبرداربهره،مصنوعيهوشمسئلهدر…ميرودپيشداردوكردهپيدادنيادرعجيبفنّاورياين
نتوانيدشمااگر.استديگراندستهالايهآنشد؛مسلّطهالايهآنبربايدكهداردعميقيهايلايهفنّاورياين
اتميآژانسمثلايستگاهييكاينهافرداكنيد،تأمينرامصنوعيهوشفنّاورياينمتنوّعوعميقهايلايه

ايستگاهآنبهچنانچهاگركه-ميكنندفراهمرامقدّماتشدارندالانكه-مصنوعيهوشبرايكنندميدرست
نداريدحقديگربخشِفلاندركنيد،استفادهمصنوعيهوشازبخشفلاندركهبگيريداجازهبايدرسيديد،
«.هستندچيزهاايندنبالدنياهايطلبقدرتوهاطلبفرصتدنيا،هايزرنگاست؛جورياين!كنيداستفاده

(6/6/1403)

يم،كنتعقيبكرد،ايجادجهانسطحدروامّتسطحدركشور،داخلدرامامكهراتحوّليسههمانبايدما»
ميكند؛فرقامامزماناقتضائاتباكهدارداقتضائاتيالبتّهامروزهدفاينكردندنبال.كنيمحفظكنيم،دنبال
بانميشودعلمي،هايپيشرفتاينامثالواينترنتوكوانتومومصنوعيهوشدوراندرمسلّماً.دانيمميرااين

.كردكارامروزابزارهاآنباكذايي،هايصوتضبطوكذاييهايتلفندورانقبل،سالچهلهايشيوههمان
تغييرابزارها.نيستايندرترديدي؛بشودانتخابزمانبامتناسببايستيابزارهاهدف،اينپيشرفتبرايامروز
(14/3/1402)«.استهابنديجبههنميكندپيداتغييرآنچهامّاميكند،پيدا



(حفظه الله)فرمايشات مقام معظّم رهبري 

ازنميكردند؛همرافكرشحتّيگذشتهدركهداردوجودپيامپراكندنهايشيوهاقساموانواعامروز»
امثالونوعيمصهوشآمده،پيشكهجديديچيزهاياين؛پسااينترنتواينترنتتابگيريدماهوارهوتلويزيون

دشمندستدركهوضعيتيچنينيكباشرايطي،چنينيكباخب،.استراهدرهمديگرچيزهايحالا.اينها
.يكندمپيدامضاعفاهمّيتِاينجاتبليغ،بكنيم؟ميخواهيمكارچهمادارد،وجودريزخونبرّانِيآختهشمشيرهاي

همكردم،اشارهكهكردهپيداپيشرفتكرده،پيداتطوّرمعاندومعارضمخالف،افزارهايسختهمامروز،
ميعلپشتيبانيبا-نبودبلدكسهيچگذشته،دركههاييچيز-راپيامكردنباورپذيرهايشيوه؛افزارهانرم

(21/2/1402)«.استمهمخيلياينهااست،افزارينرمابزارهاياينهاكردند؛رايجاينهاامثالوروانشناسي

مجازيايفضگسترشنيست؛پيشسالدهوپيشسالپنجمثلديگرمردم،زندگيدرمجازيفضايامروز»
دارد،هميخطراتدارد،امكاناتيدارد،منافعيمجازيفضاياينخب،.استعظيميووسيعبسيارگسترشيك

خيليازبيشترما…بَرندميمردمراضررشمردم،برايباشدناامنفضااينچنانچهاگر.داردهمبزرگيخطرات
مجازيفضايمسئلههميننفوذ،هايراهازيكيوميكندپيدارانفوذهايراههمدشمنداريم؛دشمنكشورها،از

جدّيصورتبهكامل،طوربهمسئلهايندركنيد؛ايفاميتوانيدمهمّينقشكنيد،ايفانقشميتوانيدهمشما.است
(8/2/1398)«.بشويدوارد



(حفظه الله)فرمايشات مقام معظّم رهبري 

شماكهنيستسابقمثلديگركرد؛حركتميشودطرفشهمهازكهاستپايانيبيصحراييكمجازيفضايهمامروز»
ه،نسخصدنسخه،دهكنيدفتوكپيياكنيدكپيپليراآنبنويسيد،كاغذرويباشيدناچاركنيد،بيانرامطلبييكبخواهيد
را،شبهاتميكنندپخشنشينندمي.استرسانهيكبكندكاررايانهبابتواندكهنفرييكهر.نيستجوريايننسخه؛دويست
سينهوميدانوسطبيايدبايستيكسيچه.شناختبايدرااينها.ميكنندگمراهراسالمجوانهايرا،مؤمنجوانهايرا،حرفها
چهيهدهعبهجوانان؟ذهنانحرافبرايدشمناقدامازبشودمانعبايدكسيچهجوانان؟گمراهيازبشودمانعوكندسپر
(16/6/1395)«كار؟ايناستكسي

خودايجبهكهقبيلاينازوالكترونيكدولتحالاشده؛مردمزندگيازحقيقيبخشيك،مجازيفضايواقعاًالان»
ازما،تياراخبدونمجازيفضايكهاستاينميكنمتكيهآنرويمنواستمنعرضِآنچه[امّا]نيستشكي-استمحفوظ
هرروانيبآيكمثلبتواندآدمكهنيستچيزييكمجازيفضاي.استاينبحثميشود؛مديريتداردمااختيارِازبيرون
آن هاد؛ميكننهدايتميخواهندخودشانكهسمتييكبهراآبايندارندديگرانبكند؛استفادهآنازميخواهدكهجور
همماكه-رامجازيفضايدارندبيرونازكسانيميدانيمماكهوقتيخب.رافضااينميكنندمديريتدارند
مااو؛مقابلدربنشينيمكاربينميتوانيمماميكنند،مديريتوميكنندهدايت-استمامبتلابهِوهستيماندركارشدست

فضايپرده،پشتداردكهمديريآناختياردركنيمرهاپناهبيدارند،ارتباطمجازيفضايباكهرامردمماننميتوانيم
وهادادهتحليلخبررساني،خبردهي،لحاظاز:فعّالندبشدّتهازمينهايندرالملليبينمسلّطعوامل.ميكندادارهرامجازي
(2/6/1399)«.مجازيفضايرويميگيردانجامداردكارهزارانگوناگون؛امثال



(حفظه الله)مطالبات مقام معظّم رهبري 

Z1 .حضور قدرتمند در فضاي مجازي و شبكه هاي پيام رساني
Z1/1 .پيروزي در گروي توانمندي گرفتن و رساندن پيام و روايت از واقعيت
Z1/2 .جلوگيري از نفوذ دشمن از طريق فضاي مجازي
Z1/3 .هاهميّت مضاعف تبليغ از طريق اينترنت و ابزارهاي نرم افزاري پيشرفت
Z1/4 .تشناخت فضاي مجازي به مثابه يك صحراي بي پايان براي حركت و فعالي
Z1/5 .ندتبديل شدن آحاد مردم به رسانه؛ هر يك نفر كه بتواند با رايانه كار ك



(حفظه الله)مطالبات مقام معظّم رهبري 

Z2 .بهره گيري و تسلّط بر لايه هاي عميق هوش مصنوعي
Z2/1 .تغيير شكل جنگ بين دو جبهه حق و باطل با پيدايش هوش مصنوعي
Z2/2 .تكيه و توجه به نقش هوش مصنوعي در اداره آينده دنيا
Z2/3 .شرفت تسريع در مسلّط شدن بر هوش مصنوعي با توجه به شتاب حيرت آور پي

آن
Z2/4 .استفاده از هوش مصنوعي به عنوان فناوري جديد براي پراكندن پيام
Z2/5 .عيبرخورد و مواجهه فعّال، اثرگذار و غيرمنفعل با پيشرفت هاي هوش مصنو



فضاي مجازي

Zآسيب ها و مخاطرات
Zفرصت ها و قابليت ها



آسيب ها و مخاطرات فضاي مجازي

دي بار  فضاي مجازي به عنوان يك ابزار پرقدرت و گسترده، امروزه تأثير زياا 

با اين حال، استفاده از آن با برخي آسايب هاا و  . زندگي روزمره افراد دارد

باه  اين آسيب ها مي توانند. مخاطرات همراه است كه بايد به آن ها توجه كرد

ي آسيب جنبه هاي مختلف زندگي فردي، اجتماعي، سياسي، فرهنگي و اقتصاد

.به برخي از اين آسيب ها و مخاطرات اشاره مي كنيم. وارد كنند



تهديدات امنيتي فضاي مجازي

Zاناه  هكرها مي توانند با استفاده از ابزارهاي مختلف به اطلاعاات محرم : سرقت اطلاعات

.دسترسي پيدا كرده و آن ها را براي مقاصد سوء مختلف به كار ببرند
Zنناد  در اين حملات، كلاهبرداران تلاش مي كنند اطلاعاات حسااس ما  : حملات فيشينگ

كلمات عبور، شماره كارت بانكي و اطلاعات حساس ديگار را از طرياق ايميال هاا ياا      

.وب سايت هاي جعلي به دست آورند
Zكارده و  اطلاعات كاربران در پلتفرم هاي مختلف به راحتي مي تواند نشت: نشت اطلاعات

.در دسترس افراد غيرمجاز قرار گيرد



تهديدات جسمي و رواني فضاي مجازي

Zراب در اعتماد به اخبار شبكه هاي اجتماعي مي تواند منجر به استرس و اضط: استرس و اضطراب

ي دامن فريب خوردن از تصاوير و محتواي غيرواقعي مي تواند به اضطراب و افسردگ. افراد شود

.بزند
Zماورد  در فضاي مجازي، افراد مي توانند به راحتي ديگاران را : توهين، تهديد و آزار اينترنتي

.داين نوع تهديدات مي تواند افراد را وادار به همكاري با دشمن نماي. آزار و اذيت قرار دهند
Zفرد ياا  حجم اطلاعات غلط وقتي به صورت منسجم و برنامه ريزي شده يك: موضع گيري نادرست

.گروه را هدف قرار دهد، بر رفتار و مواضع سياسي و اجتماعي آن ها تأثير مي گذارد



تأثيرات منفي فضاي مجازي بر روابط اجتماعي

Zضااي  ارتباطات مجازي نمي توانند جايگزين كامل روابط چهره به چهره باشند و استفاده بايش از حاد از ف  : انزوا
قارار  افراد ممكن است در معرض انزواي اجتماعي. مجازي مي تواند منجر به كاهش تعاملات اجتماعي واقعي شود
.گيرند و مهارت هاي ارتباطي و انساني خود را از دست بدهند

Zضااي  ف. جبهه خودي نياز به همبستگي و اتحاد دارد و اين جز از طريق اعتمادسازي حاصل نمي شاود : بي اعتمادي
ار مجازي با جداسازي فرد و ايجاد تنهايي صوري و ايجاد شك و ترديد، اعتماد را از بين بارده و تعامال را دشاو   

.مي كند
Zجدا شدن دروني فرد از محيط واقعي خارج، احساسي كه اگر چه واقعي نيست، ولي باه صاورت ذهناي و    : ترس

ناد و  رواني فرد را تنها مي كند، استقلالي بدون حمايت اطرافيان؛ خانواده و دوستان، در افراد ترس ايجاد ماي ك 
.دشمن مي تواند از اين ترس توهّمي براي مسلّط شدن بر فرد استفاده كند

Zات مي توانناد باه   اين شايع. در فضاي مجازي، شايعات و تبليغات فريبنده مي توانند به سرعت منتشر شوند: شايعات
.راحتي باور افراد را تغيير دهند و حتي باعث ايجاد بحران هاي اجتماعي شوند



تهديدات مالي و اقتصادي فضاي مجازي

Zعلي كلاهبرداران از روش هاي مختلفي مانند فروش كالاهاي ج: كلاهبرداري هاي آنلاين

دام باه  يا خدمات بي كيفيت، ايجاد سايت هاي تقلبي يا ارسال ايميل هااي فيشاينگ، اقا   

.كلاهبرداري از كاربران مي كنند
Zوانند با سوءاستفاده از اطلاعات شخصي افراد، هكرها مي ت: هك حساب هاي بانكي و مالي

.به حساب هاي بانكي يا مالي افراد دسترسي پيدا كرده و آن ها را به سرقت برند
Zند فرد يا با ايجاد فروشگاه ها و روابط ساختگي و مصنوعي مي توان: فروش كالاي هدفمند

ي ياا  گروهي را وادار به خريد كالايي كنند كه اصالت ندارد و مي تواند كاربرد جاسوسا 

.تخريب داشته باشد



فرصت ها و قابليت ها فضاي مجازي

فضاي مجازي با وجود آسيب ها و مخاطرات زيادي كه ممكن است باه هماراه   

واماع  داشته باشد، فرصت ها و قابليت هاي قابل توجهي را نيز براي افاراد و ج 

ي در اين فضا به ويژه در عصر ديجيتال امروزي نقش اساسا . فراهم كرده است

رين به برخي از مهام تا  . تحول هاي اجتماعي، اقتصادي و فرهنگي ايفا مي كند

.فرصت ها و قابليت هاي فضاي مجازي اشاره مي كنيم



دسترسي به اطلاعات و آموزش

Zفضاي مجازي اين امكان را به افراد مي دهد تا به دوره هااي آموزشاي   : آموزش آنلاين

اناش و  ايان دسترساي باه د   . آنلاين، وبينارها و منابع آموزشي دسترسي داشته باشند

اطلاعات در هر زمان و مكاني، موجب افزايش فرصت هاي يادگيري و بهبود مهاارت هاا   

.براي افراد در سطوح مختلف اجتماعي و حرفه اي مي شود
Zمناابع  از طريق اينترنت، افراد مي توانناد باه  : دسترسي به اطلاعات عمومي و تخصصي

علمي و خبري متنوع دسترسي پيدا كنند و از آخرين اخبار و اطلاعاات در حاوزه هااي   

.مختلف آگاه شوند



ارتباطات و شبكه سازي

Zا فضاي مجازي اين امكان را براي افراد فراهم مي آورد كاه با  : ارتباط آسان با ديگران

مااعي،  اين امر باعث تسهيل در تعااملات اجت . افراد در سراسر جهان ارتباط برقرار كنند

.تبادل فرهنگي و ايجاد روابط شخصي و حرفه اي مي شود
Zراي افراد مي توانند از شبكه هاي اجتماعي و پيام رسان هاي رايج با : شبكه هاي اجتماعي

يي دور برقراري ارتباط با دوستان، همكاران، خانواده و حتي كساني كه از نظر جغرافياا 

.هستند، استفاده كنند



فرصت هاي كسب وكار و تجارت الكترونيك

Zفضاي مجازي به كسب وكارها اين امكان را مي دهد كه محصولات و خادمات : بازارهاي آنلاين

ط اين امر به ويژه براي كسب وكارهاي كوچك و متوسا . خود را در بازارهاي جهاني عرضه كنند

.كه امكان فروش در بازارهاي فيزيكي را ندارند، فرصت هاي جديدي ايجاد مي كند
Z فروشاگاه هااي آنلايان، خادمات پرداخات آنلايان و       : تجارت الكترونيك و فروش آنلايان

ياا  اپليكيشن هاي خريد و فروش، امكان خريد و فروش كالاها و خدمات را از هر نقطاه اي در دن 

.فراهم كرده اند
Zي جاذب  كسب وكارهاي كوچك و بزرگ مي توانند از تبليغاات آنلايان بارا   : تبليغات ديجيتال

.مشتريان جديد و ارتقاي برند خود استفاده كنند



توسعه فرهنگي و هنري

Zگان محتاوا  هنرمندان، نويسندگان، فيلم سازان و توليدكنناد : پلتفرم هاي اشتراك محتوا

ان جهااني  مي توانند آثار خود را از طريق پلتفرم هاي اختصاصي فيلم و تصوير به مخاطب

.عرضه كنند
Zهنگاي از  افراد مي توانند به راحتي به آثار هنري و فر: دسترسي به آثار فرهنگي و هنري

ي و ايان دسترساي باعاث گساترش تباادل فرهنگا      . سراسر جهان دسترسي پيدا كنند

.آگاهي هاي هنري ميان اقوام و ملت هاي مختلف مي شود
Zي باراي  هنرمندان و توليدكنندگان محتوا مي توانند از فضاي مجاز: همكاري هاي آنلاين

.همكاري هاي بين المللي استفاده كنند و پروژه هاي مشترك ايجاد كنند



توانمندسازي و فعال سازي اجتماعي

Zفضاي مجازي ابازار قدرتمنادي باراي    : حمايت از حقوق بشر و گروه هاي كم برخوردار

طالاب  فعالان حقوق بشر، گروه هاي مدني و سازمان هاي غيرانتفاعي است تا اطلاعات و م

.دمربوط به حقوق انسان ها را منتشر كرده و پويش هاي آگاهي بخشي راه اندازي كنن
Zافراد در فضاي مجازي مي توانند به گروه هاي مختلاف باا اهاداف   : توانمندسازي افراد

مشابه بپيوندند، ايده ها و پروژه هاي خود را باه اشاتراك بگذارناد و از حمايات هااي      

.اجتماعي و مشاوره اي بهره مند شوند



توسعه فناوري و نوآوري

Zباراي  فضاي مجازي بساتري مناساب  : پشتيباني از نوآوري ها و شركت هاي دانش بنيان

ذب استارتاپ ها و شركت هاي نوپا است تا ايده هاي نوآورانه خود را معرفي كرده و به جا 

.سرمايه گذاران و مشتريان جديد بپردازند
Zهااي  فضاي مجازي امكان تبادل سريع و آسان دانش و فنااوري : انتقال فناوري و دانش 

.نوين بين دانشگاه ها، مراكز تحقيقاتي و صنايع را فراهم مي آورد



حكمراني و سياست

Zا از فضاي مجازي به شهروندان اين امكان را مي دهد ت: آگاهي سازي سياسي و اجتماعي

ت كنناد  مسائل سياسي و اجتماعي آگاه شوند، در بحث ها و تصميم گيري هاي عمومي شرك

.و خواسته هاي خود را به مقامات منتقل كنند
Zگازاري  فضاي مجازي مي تواند به عنوان ابزار قدرتمندي باراي بر : تأثيرگذاري سياسي

انتخابات آنلاين، نظرسنجي هاي عمومي و مشاركت ماردم در فرآينادهاي حكمراناي   

.استفاده شود، به نحوي كه تغييراتي را در عملكرد دولت ها پديد آورند



تسهيل در فعاليت هاي روزمره

Zاز جملهاز طريق دولت الكترونيك، افراد مي توانند خدمات مختلفي: دولت الكترونيك :

ا ثبت نام، پرداخت ماليات، درخواست گواهي نامه و بسياري ديگار از خادمات دولتاي ر   

.آنلاين دريافت كنند
Zافاراد  اپليكيشن ها و ابزارهاي مختلف در فضاي مجازي به: مديريت زمان و برنامه ريزي

ود را كمك مي كنند تا زمان خود را بهتر مديريت كنند، برنامه هاي روزانه و هفتگاي خا  

.تنظيم كنند و بهره وري بيشتري داشته باشند



هوش مصنوعي

Zآسيب ها و مخاطرات
Zفرصت ها و قابليت ها



آسيب ها و مخاطرات هوش مصنوعي

يكي از بازرگ تارين دساتاوردهاي    ( AI= هومَص )هوش مصنوعي 

علمي و فناوري در قرن اخير است كه به سارعت در حاال توساعه و   

واند با اما مانند هر فناوري ديگري، استفاده از آن مي ت. گسترش است

رار آسيب ها و مخاطراتي همراه باشد كه بايد به دقت مورد بررسي قا 

.به برخي از اين آسيب ها و مخاطرات اشاره مي كنيم. گيرد



تهديدات امنيتي و سوءاستفاده از هوش مصنوعي

Zروهااي  استفاده از هوش مصنوعي در زمينه هايي مانند سيستم هاي امنيتاي، خود : هك و دستكاري

ن، به خودران و زيرساخت هاي حياتي مي تواند آسيب پذيري هايي ايجاد كند كه در صورت هك شد

.طور جدي تهديداتي براي امنيت عمومي ايجاد كند
Zدتر هكرها مي توانند از هوش مصنوعي براي ايجاد حملات پيچياده تار و هدفمنا   : حملات سايبري

فاده از يادگيري به عنوان مثال، حملات فيشينگ يا مهندسي اجتماعي مي توانند با است. استفاده كنند

.ماشين، بسيار واقعي تر و متقاعدكننده تر شوند
Zواناد  استفاده از هوش مصنوعي در زمينه تساليحات ماي ت  : ربات هاي خودكار و تسليحات هوشمند

 كنند، در ربات ها و سيستم هاي تسليحاتي كه به صورت خودكار عمل مي. خطرات جديدي ايجاد كند

.صورتي كه تحت كنترل نباشند، مي توانند منجر به تخريب بيشتري شوند



مسائل اجتماعي و اقتصادي

Zد، از يكي از بزرگ ترين تهديدات اقتصادي كه هوش مصنوعي باه هماراه دار  : از دست دادن شغل ها و بيكاري

گزين سيستم هاي هوش مصنوعي قادرند بسياري از كارهاي تكاراري و دساتي را جااي   . دست رفتن شغل هاست

.انسان ها كنند، كه اين موضوع ممكن است منجر به بيكاري گسترده در برخي صنايع شود
Zتر بين افراد استفاده ناعادلانه از هوش مصنوعي ممكن است باعث ايجاد شكاف هاي بزرگ: نابرابري هاي اقتصادي

نند بهاره وري  شركت هايي كه به فناوري هاي پيشرفته دسترسي دارند، مي توا. و كشورهاي ثروتمند و فقير شود

.مانندخود را افزايش دهند، در حالي كه كشورهاي يا شركت هاي كمتر پيشرفته ممكن است از رقابت عقب ب
Zبه . دهوش مصنوعي مي تواند موجب تمركز قدرت در دست تعداد كمي از شركت ها و دولت ها شو: تمركز قدرت

ز داده هاي عنوان مثال، شركت هاي بزرگ فناوري كه در زمينه هومَص پيشرفت كرده اند، مي توانند با استفاده ا

.كاربران، كنترل زيادي بر روي اطلاعات و تصميمات اقتصادي و اجتماعي مردم داشته باشند



مسائل اخلاقي و انساني

Zاده مي شاوند،  بسياري از سيستم هاي هوش مصنوعي براي تصميم گيري ها استف: پذيرش خودكار تصميمات
بروز مشكلات اين موضوع مي تواند باعث. مانند سيستم هاي قضاوت در عدالت كيفري يا تصميمات پزشكي

قارار  اخلاقي شود، زيرا سيستم هاي هوش مصنوعي ممكن است تحت تأثير داده هاي ناقص ياا نادرسات  
.بگيرند يا نتايج غيرانساني به دنبال داشته باشند

Zر داده هايي كه اگ. يكي از مشكلات رايج در سيستم هاي هوش مصنوعي، سوگيري است: سوگيري و تبعيض
، ايان  (صاديمثلًا از نظر نژادي، جنسيتي يا اقت)به سيستم هاي هومَص وارد مي شوند داراي تبعيض باشند 

.سوگيري ها مي توانند به تصميم گيري هاي نادرست يا غيرمنصفانه منجر شوند
Zار ياا  به طور خاص در سيستم هاي پيچيده تر، مانند رباات هااي خودمختا   : از دست رفتن كنترل انساني

يمات و عملكرد سيستم هاي هوش مصنوعي پيشرفته، ممكن است انسان ها نتوانند به طور كامل بر روي تصم
.اين امر مي تواند منجر به خطراتي در مواقع بحراني شود. اين سيستم ها نظارت داشته باشند



مسائل حريم خصوصي و جمع آوري داده ها

Zهوش مصنوعي مي تواند براي جمع آوري و تحليال داده هااي  : نظارت و حريم خصوصي

فاراد و  اين امر ممكن است منجر به نقض حريم خصوصي ا. شخصي از افراد استفاده شود

.  استفاده نادرست از اطلاعات شخصي شود
Zت اطلاعات جمع آوري شده توسط سيستم هاي هوش مصنوعي، اگر به دسا : سرقت داده ها

ي تواناد  اين امر ما . هكرها يا افراد نادرست بيفتد، مي تواند مورد سوءاستفاده قرار گيرد

.تهديدات امنيتي جدي به همراه داشته باشد



اتكاي بيش از حد به هوش مصنوعي

Zش از در برخي از حوزه ها، مانند پزشكي، افراد و حتي متخصصان ممكن است باي : اعتماد

 هاا را باه   حد به سيستم هاي هومَص اعتماد كنند و نتيجه گيري ها يا تشخيص هاي غلط آن

يااتي  اين مي تواند خطرات جدي در زمينه سلامت و تصميم گيري هاي ح. راحتي بپذيرند

.ايجاد كند
Zبسياري از سيستم هاي هاوش مصانوعي هناوز باه    : توانايي هاي محدود هوش مصنوعي

رايط سطحي از تكامل نرسيده اند كه قادر به درك كامل و تصميم گياري منطقاي در شا   

ر به اشاتباهات  اتكا به اين سيستم ها در موارد پيچيده مي تواند منج. پيچيده انساني باشند

.بزرگي شود



آسيب به هويت و استقلال انساني

Zه انجاام  در صورتي كه هوش مصنوعي پيشرفت كند و به جايي برسد كه قاادر با  : تهديد به هويت انسان
در جامعاه  بسياري از فعاليت ها و وظايف انساني باشد، ممكن است سوالاتي درباره هويت و نقش انسان

. مطرح شود
Zوش در برخي موارد، مردم ممكن است تحت تأثير الگوريتم ها و سيساتم هااي ها   : كاهش استقلال فردي

مااعي ياا   مانند آنچاه در شابكه هااي اجت   )به عنوان مثال، سيستم هاي توصيه گر . مصنوعي قرار بگيرند
وعي باه  مي توانند انتخاب هاي افراد را تحت تأثير قرار داده و به ن( فروشگاه هاي آنلاين مشاهده مي شود
.دستكاري رفتارهاي آن ها منجر شوند

Zتصاميمات  هوش مصنوعي مي تواند به گونه اي عمل كند كاه : تأثير بر تصميم گيري هاي فردي و اجتماعي
خباار و  اين مي تواند شامل تبليغات هدفمناد، ا . افراد يا جوامع را به نفع يك ديدگاه خاص هدايت كند

.محتواي تحريف شده باشد كه ممكن است باورها و رفتارهاي افراد را دستكاري كند



فرصت ها و قابليت ها هوش مصنوعي

هوش مصنوعي يكي از بزرگ تارين پيشارفت هااي علماي و    

اري از فناوري است كه توانسته  است تحولاتي عظايم در بساي  

باه برخاي از مهام تارين فرصات هاا و       . حوزه ها ايجاد كند

.قابليت هاي هوش مصنوعي اشاره مي كنيم



آموزش و يادگيري هوشمند

Zو به هوش مصنوعي مي تواند فرآيند آموزش را براي هر دانش آموز يا دانشج: آموزش شخصي شده

قاط قوت سيستم هاي هومَص مي توانند ن. صورت شخصي شده و مطابق با نيازهاي فردي طراحي كند

ن هاا  و ضعف يادگيرندگان را شناسايي كرده و محتوا و روش هاي تدريس را بر اسااس نيازهااي آ  

.تنظيم كنند
Zيد را هوش مصنوعي از طريق يادگيري خودكار قادر است مهارت ها و مفاهيم جد: يادگيري خودكار

.به مرور زمان ياد بگيرد و براي بهبود عملكرد خود از تجربه هاي گذشته استفاده كند
Zني استفاده از هومَص مي تواند به دسترس پذيري آموزش در ساطح جهاا  : دسترس پذيري آموزش

نقطه جهان پلتفرم هاي آموزش آنلاين مبتني بر هوش مصنوعي مي توانند به افراد از هر. كمك كند

.اين امكان را بدهند كه به منابع آموزشي با كيفيت دسترسي پيدا كنند



تحقيق و توسعه 

Zه كماك  هوش مصنوعي مي تواند به شتاب دهي فرآيند تحقيق و توسع: نوآوري هاي علمي

ر تحليل با استفاده از هومَص پژوهشگران مي توانند داده هاي آزمايشگاهي را سريع ت. كند

. كنند و كشف هاي علمي جديد را تسريع كنند
Zده هوش مصنوعي مي تواند در شبيه سازي و مادل ساازي پيچيا   : مدل سازي و شبيه سازي

.  مسائل علمي كمك كند



امنيت و دفاع

Zدر سيستم هاي هوش مصانوعي قادرناد الگوهااي رفتااري    : شناسايي تهديدات امنيتي

اين . كنندشبكه هاي كامپيوتري و داده ها را شناسايي كنند و از حملات سايبري جلوگيري

.امر مي تواند به افزايش امنيت كمك كند
Zا باه  در برخي از موارد هومَص مي تواند به سيستم هاي دفاعي كمك كند ت: دفاع خودكار

.انيصورت خودكار تهديدات را شناسايي كرده و پاسخ دهند، بدون نياز به دخالت انس



حمل ونقل و خودروهاي خودران

Zيكي از بزرگ ترين پيشرفت هاا در حاوزه حمال ونقال، توساعه      : خودروهاي خودران

ايان خودروهاا   . خودروهاي خودران است كه توسط هوش مصنوعي كنترل ماي شاوند  

وهاا و  قادرند به صورت خودكار حركت كنند، موانع را شناسايي كنند و باا ديگار خودر  

.  شرايط ترافيكي تعامل داشته باشند
Zرياان  سيستم هاي حمل ونقل مبتني بر هوش مصنوعي ماي توانناد ج  : حمل ونقل هوشمند

 ترافياك تار را   ترافيك را بهينه كنند و به رانندگان كمك كنند تا مسيرهاي سريع تر و كام 

هاي شالو   اين مي تواند به كاهش آلودگي و بهبود كيفيت زندگي در شهر. انتخاب كنند

.منجر شود



پيشرفت در حوزه هنر و رسانه

Zنقاشي و هوش مصنوعي مي تواند در توليد محتواهاي هنري مانند موسيقي،: توليد محتوا

يدكنندگان ابزارهاي مبتني بر هومَص مي توانند به هنرمندان و تول. نويسندگي كمك كند

.محتوا ايده هاي جديد بدهند يا حتي آثار هنري كامل را توليد كنند
Zخودكاار  سيستم هاي هوش مصنوعي مي توانند به طور: تجزيه و تحليل محتواي رسانه اي

ين فناوري ا. محتواي ويديويي، تصويري و متني را تحليل كرده و آن را دسته بندي كنند

بهتاري باراي   مي تواند به توليدكنندگان محتوا و پلتفرم هاي رسانه اي كمك كند تا تجربه

.مخاطبان خود ايجاد كنند



ارتقاي بهره وري در صنايع

Zايع مختلف هوش مصنوعي مي تواند بسياري از فرآيندهاي تكراري و زمان بر در صن: اتوماسيون فرآيندها
نعت به عناوان مثاال، در صا   . را اتوماسيون كرده و به كاهش هزينه ها و افزايش سرعت توليد كمك كند

و بسته بنادي را  توليد، ربات ها و سيستم هاي هومَص مي توانند وظايفي مانند مونتاژ قطعات، كنترل كيفيت
.به طور خودكار انجام دهند

Zاي بازار، هوش مصنوعي مي تواند از داده هاي عظيم براي پيش بيني رونده: تحليل داده ها و پيش بيني ها
تصميم گيري هااي  اين پيش بيني ها مي توانند به. رفتار مشتريان و ارزيابي عملكرد كسب وكار استفاده كند

.بهتر و استراتژي هاي تجاري مؤثرتر منجر شوند
Zار مشاتري،  با استفاده از هومَص در چت بات ها، سيستم هاي توصيه گر و تحليال رفتا  : بهبود تجربه مشتري

تم هاي هوش به عنوان مثال، سيس. كسب وكارها مي توانند تجربه بهتري را براي مشتريان خود ايجاد كنند
.اد دهندمصنوعي در فروشگاه هاي آنلاين مي توانند محصولات مرتبط با ترجيحات مشتري را پيشنه



تحول در صنعت خدمات مالي و بانكداري

Zهوش مصنوعي قادر است حجم عظيمي از داده هاي ماالي را در  : پردازش و تحليل داده هاي مالي

باه  ايان ماي تواناد   . زمان كوتاه تحليل كرده و پيش بيني هاي دقيق تري از روند بازار ارائه دهد

.سرمايه گذاران و مديران مالي كمك كند تا تصميمات بهتري بگيرند
Zوهاي غيرعادي سيستم هاي مبتني بر هومَص مي توانند به شناسايي الگ: كاهش تقلب و سرقت هويتي

ي ايان  اين فناوري به بانك ها و موسسات مال. و اقدامات مشكوك در تراكنش هاي مالي كمك كنند

.امكان را مي دهد كه از تقلب و سرقت هاي هويتي جلوگيري كنند
Zشاتريان  چت بات ها و دستيارهاي ديجيتال مبتني بر هومَص مي توانند به م: خدمات مشتري هوشمند

سااعته كماك   24در انجام تراكنش هاي مالي، پاسخ به سوالات و حل مشكلات به صورت ساريع و  

.كنند



ضرورت  تأسيس قرارگاه

Zضاي مسجد مقدّس جمكران به عنوان يك مسجد الگو، در صورت استفاده از هوش مصنوعي در مديريت ف

سايبري و مجازي قادر خواهد راندمان و بهره وري خود از فناوري اطلاعات را افزايش دهد و روش هاي 

. فني خود را در اختيار ساير مساجد قرار دهد
Zه تقويات  بدين ترتيب مسجد مقدّس جمكران تبديل به محوري براي نوآوري هاي فناورانه خواهد شد كه ب

قّق تمدن جايگاه فرهنگي و بين المللي اين مسجد كمك خواهد كرد و آن را نهادي پيشرو در خدمت به تح

.نوين اسلامي قرار خواهد داد
Z در هاوش  درباره ضرورت دستيابي به جايگااه برتار  ( حفظه الله)با توجه به تأكيدات مقام معظّم رهبري

بب مصنوعي و اهتمام به مديريت فضاي مجازي و پيام رساني هدفمند، هر نوع تأخير در ايان زميناه سا   

.عقب ماندگي در اين حوزه ها و بروز آسيب هاي جدّي به تمدن اسلامي در آينده خواهد شد



اهداف و مأموريت هاي قرارگاه 

Z1 .شناسايي و تحليل تهديدات سايبري و پيش بيني حملات احتمالي
Z2 .تدوين راهبردهاي تهاجمي و دفاعي در مواجهه با تهديدات سايبري
Z3 .توليد نقشه سايبري جامع فعاليت هاي مسجد به عنوان يك الگو
Z4 .تدوين برنامه هاي همكاري مبتني بر تقسيم كار در فضاي مجازي
Z5 .تجهت دهي جريان آگاه سازي جهاني و اطلاع رساني جامع و پايدار در مسئله مهدوي
Z6 .تضمين برقراري ارتباط دائم و پيوسته سايبري كنشگران افق مهدويت



اهداف و مأموريت هاي قرارگاه 

Z7 .برگزاري نشست هاي برخط و مجازي در راستاي تمدن اسلامي و مهدويت
Z8 .ينيايجاد فرصت مشاركت و همكاري تمامي كنشگران مهدويت در توليد محتواي د
Z9 .يبريحفظ امنيت سامانه هاي فني مسجد از طريق ارائه آموزش، توصيه ها و خدمات سا
Z10 .توليد پلت فرم ها و سكوهاي پيام رسان و چت بات هاي هوش مصنوعي پاسخگو
Z11 .فراهم آوردن فرصت جذب نيروهاي داوطلب سراسر جهان در فعاليت هاي مهدوي
Z12 .يارائه الگوهاي مديريت هوشمند مسجد در قالب سند مسجد تراز انقلاب اسلام



الزامات تأسيس قرارگاه 

ه هاي فني، تأسيس يك قرارگاه سايبري نيازمند رعايت الزامات مختلفي از جنب

اف مختلفي اين قرارگاه براي دستيابي به اهد. مديريتي، حقوقي و امنيتي است

تاال،  مانند دفاع سايبري، توليد محتواي مجازي، مقابلاه باا تهديادات ديجي   

جمع آوري اطلاعات، پردازش و تحليل، ارائاه مشااوره فناي ياا ماديريت      

. بحران هاي سايبري ايجاد مي شود



الزامات فني

Z1 .ي براي پلتفرم هاي نرم افزاري و سخت افزاري مناسب، سرورها و سيستم هاي ذخيره ساز

.ارپردازش داده ها، ذخيره سازي اطلاعات و اجراي سيستم ها، سرورهاي قدرتمند و پايد
Z2 . تم هااي  از ابزارهاي مختلف امنيتي مانند فايروال ها، سامانه هاي تشخيص نفوذ، سيسا

.ت گرددمديريت تهديد و ضد بدافزارها بايد استفاده شود تا از شبكه و اطلاعات محافظ
Z3 .تهديدات و ابزارهاي تحليلي و پايش وضعيت شبكه، سيستم ها و داده ها براي شناسايي

از آناليز رويدادهاي سايبري و شبكه هاي امن و پروتكل هاي ارتبااطي باراي حفاظات   

.داده ها و ارتباطات



الزامات انساني

Z1 .حليلگاران  متخصصان امنيت سايبري و افراد ماهر در زمينه هاي مختلف امنيت سايبري مانند ت
يتاال و  تهديد، هكرهاي اخلاقي، كارشناسان پشتيباني از ساامانه هاا، تحليلگاران فضااي ديج    

متخصصان شبكه
Z2 .و استراتژيك مديران و تصميم گيرندگان با تجربه براي هدايت قرارگاه و اتخاذ تصميمات سريع

در مواجهه با بحران هاي سايبري، بحران هاي اطلاعاتي يا تهديدات روزمره
Z3 .قابله باا  برنامه هاي آموزشي براي ارتقاي مهارت هاي كاركنان شامل آشنايي با تكنيك هاي م

تهديدات سايبري، مديريت بحران ها و نحوه استفاده از ابزارهاي امنيتي
Z4 .   اري هماهنگي و همكاري فني بين سازماني براي كار با ديگر نهادهاي همكاار، اشاتراك گاذ

اطلاعات و همكاري در سطح ملي و بين المللي



الزامات امنيتي

Z1 .حفاظت از اطلاعات حساس، حفظ محرمانگي، صحت و دسترس پذيري اطلاعات
Z2 .ري و حملات استراتژي و برنامه جامع براي شناسايي، ارزيابي و مقابله با تهديدات سايب

حمالات فيشاينگ، بادافزارها و تهديادات     ،DDoSاحتمالي شامل سناريوهاي حملات 

پيشرفته
Z3 .م هااي  ايجاد شبكه هاي مقاوم در برابر حملات خارجي با استفاده از فايروال ها، سيست

نظارت و دفاع، به ويژه در برابر حملات سازمان يافته
Z4 .   ت استراتژي هاي پشتيبان گيري، بازيابي داده ها و ادامه دادن عملياات پاس از حمالا

سايبري



الزامات مديريتي

Z1 .له باا  تعريف اهداف مشخص و استراتژيك شامل حفاظت از زيرساخت هاي حياتي، مقاب

تهديدات سايبري، ارتقاي آگاهي عمومي و ايجاد يك پلتفرم دفاعي جامع
Z2 .  قباه،  برنامه ريزي و مديريت بحران براي مقابله با حملات ساايبري و حاوادغ غيرمتر

آمادگي براي مقابله با حملات و نقض هاي امنيتاي، ارزياابي آسايب هاا و بازساازي      

زيرساخت ها
Z3 . تهدياد،  تشكيل گروه هاي تخصصي براي انجام وظايف مختلف شامل تيم هاي تحليال

ي براي تيم هاي پاسخ به حوادغ، تيم هاي اطلاع رساني و مشاوره فني و گروه هاي مديريت

نظارت بر اقدامات



الزامات فرهنگي

Z1 .ينه هااي  توسعه فرهنگ امنيت سايبري در ميان اعضاي قرارگاه با ارتقاي آگاهي در زم

امنيت ديجيتال، حفاظت از اطلاعات و مقابله با تهديدات
Z2 .فاراد و  ارتباطات و گزارش دهي به گونه اي كه اطلاعات به طور سريع و مؤثر به تمامي ا

سازمان هاي همكار منتقل شود و برنامه هايي براي گزارش دهي باه مقاماات دولتاي و    

عمومي در خصوص تهديدات سايبري
Z3 .اي امنيتي رصد دائمي تهديدات سايبري جهاني و ارتباط با تيم هاي بين المللي و نهاده

جهاني



الزامات مالي و منابع

Z1 .تجهيزات، تأمين منابع مالي براي تأسيس و نگهداري از قرارگاه سايبري، خريد

نرم افزارها، آموزش و توسعه زيرساخت ها
Z2 .امنيات  تأمين و مديريت منابع انساني متخصص و مجرب در زمينه هاي مختلف

نيسايبري و فناوري اطلاعات، آموزش مستمر و نگهداري و حفظ منابع انسا
Z3 .ئله مشاركت و حضور و همكاري و ارتباط دائمي تمامي گروه هاي فعّال در مس

مهدويت و تمدن نوين اسلامي



مراحل تأسيس قرارگاه



برگزززاري نشسززت هززاي اوليززه و تززروي  گفتمززان     

ضرورت قرارگاه

 تك برگازار  در نخستين گام جلساتي با مسئولان داخلي واحدهاي مختلف مسجد به صورت جداگانه و تك به

وه هااي فعّاال   همين جلسات با گار . مي گردد، تا ضمن گفتگو، اهميّت و ضرورت تشكيل قرارگاه تبيين شود

رورت و سايبري در موضوع مهدويت و تمدن نوين اسلامي نيز برگزار مي گردد، تا آن ها نيز نسبت باه ضا  

ب يك سند ديدگاه و نظرات ارائه شده از سوي ذي نفعان در قال. موضوع فعاليت اين قرارگاه توجيه گردند

رصاتي را  اين گفتگوهاا ف . تدوين مي شود تا تمامي اهداف و ضرورت ها تبيين گردد و مبناي همگرايي شود

ه سامتي  فراهم مي كند تا به دقّت تمامي نگراني ها پاسخ داده شود و شبهات برطرف گردد و مسير بحث با 

. برود كه همه تمايل به همكاري در تأسيس و مديريت قرارگاه داشته باشند



برگزززززززاري گردهمززززززايي مشززززززتر  و خبززززززري   

اطلاع رساني تأسيس قرارگاه

تمامي واحدها، بخش ها و گروه هاي ذي ربط دعوت شده و در قالب يك كنفرانس خباري 

روه هاي اين فرصتي خواهد بود تا افراد و گ. رسماً تأسيس قرارگاه اطلاع رساني مي گردد

ع برسانند علاقه مند ديگر نيز آگاه شده و در صورت تمايل بتوانند همكاري خود را به اطلا

ده و چشم انداز و افق مهدويت و تمدن اسلامي هدف اين قرارگاه قرائت ش. و مرتبط شوند

.در قالب يك بيانيه پاياني، اهداف و راهبردها تبيين مي گردد



تشكيل يك گروه علمي در قالب هيئزت مسسزس  

براي طراحي و تصويب ساختار قرارگاه

سايبري و نمايندگان رسمي مسئولان بخش هاي مختلف مسجد مقدّس جمكران با حضور كارشناسان

اه هاي تاأمين  هوش مصنوعي جلساتي برگزار مي كنند تا به نيازهاي تأسيس قرارگاه دست يافته و ر

ن كارده؛  در نهايت همين گروه اساسنامه و چارچوب تأسيس قرارگاه را تدوي. آن ها را تدبير نمايند

ه وظايف نقش… مباني ديني، مباني اخلاقي، مباني سايبري، راهبردهاي سخت افزاري، نرم افزاري و

و مسئوليت ها را بر اساس چارت سازماني طراحي شاده ترسايم و رواباط تماامي بخاش هاا را       

.سازمان دهي و معماري مي نمايد



طراحززززي راهبردهززززا و برنامززززه هززززاي عمليززززاتي در 

چارچوب ساختار قرارگاه

صاب  پس از تصويب اساسنامه و چارچوب هاي فعاليت قرارگاه، كار باا ن 

مسئولان قرارگاه به طور رسمي آغاز مي شاود و گاروه هااي جدياد و     

ر هماان  كميته هايي كه در اساسنامه مشخّص شده اند شكل مي گيرند تا د

لماي  فضاي ترسيم شده به طراحي راهبردها و برنامه ريزي هاي دقيق و ع

.بپردازند



كميته هاي عملياتي

Z1 .گروهي از مديران ارشاد قرارگااه كاه در موضاوعات كالان و      : گروه و شوراي عالي تصميم گيري
امنيت سايبري، )اين گروه شامل افرادي با تخصص هاي مختلف . استراتژيك سايبري تصميم گيري مي كنند
.است( حقوق، امور نظامي، فن آوري اطلاعات

Z2 .شناسايي و تحليل تهديدات سايبري، روندها و حملات احتمالي:گروه تحليل تهديد
Z3 .قابلاه باا   واكنش فوري به حملات سايبري، شناسايي، تشاخيص و م :گروه واكنش به حوادغ سايبري

و انجاام  تهديدات و حوادغ در سريع ترين زمان ممكن، كمك به بازگرداندن سيستم ها به وضعيت عاادي 
بازيابي از داده هاي آسيب ديده

Z4 .اخت هااي  طراحي، پياده سازي و نگهداري از سيستم هاي امنيتي شبكه ها و زيرسا :گروه امنيت شبكه
ابزارهاي امنيتي ديجيتال، نظارت مستمر بر ترافيك شبكه و شناسايي آسيب پذيري هاي احتمالي، مديريت

مانند فايروال ها



كميته هاي عملياتي

Z5 .ن ساازمان هااي   شناسايي و مقابله با تهديدات پيچيده و مداوم كه معمولًا هدف شا: گروه مقابله با تهديدات پيشرفته

عليه آن هاا،  دولتي يا زيرساخت هاي حياتي است، تحليل و شبيه سازي حملات پيشرفته و طراحي استراتژي هاي دفاعي

و متوقف كردن نفوذ مهاجمان پيشرفته APTپاسخ به حملات 
Z6 .صاوص  نظارت بر مسائل حقوقي و تطابق اقدامات قرارگاه با قوانين، مشاوره حقوقي در خ: گروه قانوني و حقوقي

مسائل قانوني مرتبط با حملات سايبري
Z7 .ي طراحي و اجراي برنامه هاي آموزشي براي تيم هاي قرارگاه سايبري، آگاهي بخش: گروه آموزش و فرهنگ سازي

ساايبري و  به ساير بخش ها و كاركنان در خصوص تهديدات سايبري و نحوه پيشگيري از آن ها، شبيه سازي هاي حملات

آموزش عملي، برنامه ريزي آموزش هاي عمومي اجتماعي
Z8 .ذخيره سازي، تحليل و مديريت داده هاي به دست آمده از حمالات و تهديادات،   : گروه مديريت داده ها و اطلاعات

غپايش اطلاعات و تطابق آن ها با سياست ها و پروتكل هاي امنيتي، به روزرساني مستندات و گزارش هاي حواد



كميته هاي عملياتي

Z9 .تأمين و نگهداري از زيرساخت هااي فنااوري اطلاعاات قرارگااه،     : گروه فناوري اطلاعات و زيرساخت ها

پشتيباني از سيستم هاي داخلي، نرم افزارها و سخت افزارهاي مورد نياز
Z10 .اتي و تعامل با ساير مساجد، نهادهاي ديني و اطلاعا : گروه روابط عمومي و همكاري هاي ملّي و بين المللي

يادات  امنيتي در خصوص همكاري هاي سايبري مشترك، همكاري در جهت تبادل اطلاعات و پيشاگيري از تهد 

جهاني، هم افزايي با نهادهاي ملّي و بين المللي براي مقابله با حملات سايبري
Z11 .ا و تجهيز و نصب ابزارهاي هوش مصنوعي، مديريت داده ها، آموزش نيروها : گروه مديريت هوش مصنوعي

گروه هاي ديگر براي استفاده از هوش مصنوعي، توليد گزارش هاي هوش مصنوعي و آينده پژوهانه
Z12 .جمع آوري و تحليل داده هاي آشكار فضاي مجاازي، پياام رساان هاا،     : گروه رصد و پايش فضاي مجازي

اري از خبرگزاري ها و سامانه هاي عمده توليد و آرشيو محتوا و اطلاعات، توليد گزارشات متنوّع آماري و نماود 

داده ها



كميته هاي عملياتي

Z13 .يفيات  نظارت كلي بر عملكرد قرارگاه و ارزيابي ك: گروه بازرسي، نظارت و ارزيابي

عمليات، شفاف سازي اهداف، سياست ها و برنامه ها، ارزيابي و گزارش دهي باه مقاماات  

عالي رتبه
Z14 .ات مورد تسهيل دسترسي تمامي گروه ها به اطلاع: گروه ارتباطات و هماهنگي داخلي

تاي  نياز و ارتباط با يكديگر، به گونه اي كه هماهنگي و ارتباط مياان گاروه هاا باه راح    

.  امكان پذير باشد



اجراي برنامه هاي توليد شده بر اساس زمان بندي 

و اهداف معيّن

بر اساس چارت سازماني قرارگاه، هر گروه و كميته اي وظاايفي دارد كاه بار اسااس    

شاده در  برنامه هاي عملياتي طراحاي . برنامه هاي توليد شده بايستي به انجام برساند

 شده فعاليت قبلي به اين بخش ها ابلا  مي گردد و آن ها موظّف به اجرا در زمان مشخّص

فاده از ابزارهاي پيشرفته سايبري و هومَص براي مديريت اين پاروژه هاا اسات   . هستند

.خواهد شد، تا هر فعاليتي با كيفيّت و در زمان خود به انجام رسد



مستندسززازي و تجميززع مسززتمر آمززار و گزززارش   

فعاليت ها، بازبيني و اصلاح
د تمامي افراد، گروه ها و نهادهاي عضو قرارگاه در همان چارچوب مشخّص شده در اساسنامه و اَسانا 

. ناد بالادستي قرارگاه دست به مستندسازي و توليد گزارش هاي منظّم از فعاليت هااي خاود ماي ك   

.مايندگروه هاي رصدي قرارگاه نيز حسب وظيفه تعيين شده وضعيت را شناسايي و گزارش مي ن

ته بر دقّت پيوس. تمامي اين داده ها جمع آوري و با استفاده از هوش مصنوعي تجزيه و تحليل مي شوند

حصول را آن ها اضافه شده و مجدّداً ابلا  مي گردند، تا هر كاري به بهترين نحو انجام شود و برترين م

.نتيجه دهد



اقدامات و برنامه هاي عملياتي؛ زمان و هزينه

هزينه به ميليون  زمان به ماهعنوان اقدام
تومان

15طراحي نشان قرارگاه و رونمايي رسمي 1

39تأسيس اتاق فكر و جمع انديشي بزرگان و انديشمندان 2

12240طراحي، راه اندازي و نگهداري نمايشگاه دائمي هومَص 3

1برگزاري جلسات هماهنگي با فناوري اطلاعات مسجد 4

240طراحي و تدوين نقشه راه قرارگاه 5

12480طراحي، افتتاح رسمي و خدمات فضاي كار اشتراكي 6

4100توليد نرم افزار چندسكويي قرارگاه؛ وب و اندرويد 7



اقدامات و برنامه هاي عملياتي؛ زمان و هزينه

هزينه به ميليون  زمان به ماهعنوان اقدام
تومان

1تأمين زيرساخت هاي ارتباطي از طريق اپراتورها 8

و ( ع)برقراري ارتباط و تبادل فني با آستان قدس امام رضاا   9
(س)آستانه مقدسه حضرت معصومه 

2

1ارتباط با كارشناسان معرفي شده توسط دكتر فتاحي 10

راز و افشاين، ساراف  : برگزاري جلسه با سه كارشناس، آقايان 11
هاشمي

1

12برنامه ريزي و راه اندازي كشيك دائمي فناوري قرارگاه 12



اقدامات و برنامه هاي عملياتي؛ زمان و هزينه

هزينه به ميليون  زمان به ماهعنوان اقدام
تومان

 هااي  توليد چت بات هوشمند مهدوي با بهره گيري از توانمندي13
انتشارات مسجد

4100

12600برنامه ريزي براي دعوت و ميزباني مهمانان داخلي و خارجي14

12120تهبرگزاري نشست هاي خبري و اطلاع رساني مستمر و پيوس15

هماااهنگي برگاازاري مصاااحبه هاااي معرفااي قرارگاااه و  16
مأموريت هاي آن

1296

ريال25/100/000/000/-: جمع هزينه ها براي سال اول



ساختار سازماني و مديريتي قرارگاه

فرماندهي قرارگاه سايبري مسجد مقدّس جمكران

معاونت عمليات 
فني و مهندسي

معاونت اطلاعات و
داده پردازي

معاونت حفاظت  
داخلي قرارگاه

معاونت حقوقي
و معاونت ارتباطات

رسانه

شوراي عالي تصميم گيري





در پناه خدا


